Bezpieczenstwo w wirtualnej przestrzeni

Powszechny dostep do Internetu za pomoca komputera czy smartfona ma niewatpliwie wiele
zalet. Internet ulatwia komunikacj¢ migdzy ludzmi, pozwala na szybki przeptyw informacji,
jest zrodlem wiedzy i rozrywki oraz waznym narze¢dziem pracy. W zasadzie dzisiaj Internet
jest potrzebny do zycia mtodym ludziom tak samo jak prad. Jest on znakiem czasu i postepu.
Poza calym dobrodziejstwem, jakie ze soba niesie kryje rownocze$nie wiele zagrozen
1 niebezpieczenstw, o czym nie wszyscy wiedza. Dlatego kazdy uzytkownik Internetu
powinien mie¢ $wiadomos$¢ potencjalnych zagrozen z niego plynacych, jak rowniez kazdy
odpowiedzialny rodzi¢ powinien mie¢ na uwadze bezpieczenstwo swojego dziecka w sieci.

Dbajac o bezpieczenstwo naszych ucznidw zwracamy si¢ z prosba do rodzicow by
monitorowali to, co ich dzieci ,,robig w Internecie”: jakie strony odwiedzaja, jakie $ciagaja
pliki, z kim prowadza korespondencje, z kim si¢ kontaktuja na portalach spotecznosciowych,
jakich dokonuja zakupdw, czy nie sg ofiarami lub sprawcami przemocy internetowej tzw.
cyberprzemocy, czy nie udostepniaja swoich danych osobowych lub danych innych, ktére
moga by¢ wykorzystane przez osoby trzecie, czy nie maja kontaktu z treSciami
pornograficznymi, czy graja w gry komputerowe adekwatne do ich grupy wiekowe;j?
Korzystajac z Internetu nalezy pami¢tac¢ o podstawowych zasadach:

» Postuguj si¢ nickiem, czyli pseudonimem, internetowa ksywka.

» Nigdy nie podawaj osobom poznanym w Internecie swojego adresu,
domowego, numeru telefonu i innych tego typu informacji. Nie masz
pewnosci, z kim naprawde¢ rozmawiasz!

» Nigdy nie wysylaj nieznajomym swoich zdje¢. Nie wiesz, do kogo naprawde
trafig.

» Jezeli wiadomo$¢, ktora otrzymales, jest wulgarna lub niepokojaca, nie
odpowiadaj na nig. Pokaz ja swoim rodzicom lub innej zaufanej dorostej
osobie.

» Pamigtaj, ze nigdy nie mozesz mie¢ pewnosci, z kim rozmawiasz w Internecie.
Ktos, kto podaje si¢ za twojego rowiesnika, w rzeczywistosci moze by¢ duzo
starszy 1 mie¢ wobec ciebie zle zamiary.

» Internet to skarbnica wiedzy, ale pamigtaj, Ze nie wszystkie informacje, ktore
w nim znajdziesz, musza by¢ prawdziwe! Staraj si¢ zawsze sprawdzaé
wiarygodno$¢ informacji.

» Szanuj innych uzytkownikow Internetu. Traktuj ich tak, jak chcesz, zeby oni
traktowali ciebie.

» Szanuj prawo wilasnosci w Sieci. Jezeli poshugujesz si¢ materiatami
znalezionymi w Internecie zawsze podawaj zrddto ich pochodzenia.

» Spotkania z osobami poznanymi w Internecie moga by¢ niebezpieczne! Jezeli
planujesz spotkanie z internetowym znajomym, pamigtaj aby zawsze
skonsultowa¢ to z rodzicami. Na spotkania umawiaj si¢ tylko w miejscach
publicznych i idZ na nie w towarzystwie rodzicow lub innej zaufanej doroslej
osoby.



» Uwazaj na e-maile otrzymane od nieznanych Ci osob. Nigdy nie otwieraj
podejrzanych zalacznikéw i nie korzystaj z linkow przeslanych przez obca
osobe! Moga na przyklad zawiera¢ wirusy. Najlepiej od razu kasuj e-maile od
nieznajomych.

» Pamigtaj, ze hasta sg tajne i nie powinno si¢ ich podawa¢ nikomu. Dbaj
o swoje hasto jak o najwickszatajemnice. Jezeli musisz w Internecie wybraé
jakie$ hasto, pamigtaj, Zeby nie bylo ono tatwe do odgadnigcia i strzez go jak
oka w glowie.

» Nie spedzaj catego wolnego czasu przy komputerze. Ustal sobie jaki§ limit
czasu, ktory poswigcasz komputerowi i staraj si¢ go nie przekraczac.

» Jezeli prowadzisz w Internecie stron¢ lub bloga, pamigtaj, ze maja do niego
dostep rowniez osoby o zlych zamiarach. Nigdy nie podawaj na swojej stronie
adresu domowego, numeru telefonu, informacji o rodzicach itp. Bez zgody
rodzicoOw nie publikuj tez na niej zdj¢¢ swoich, rodziny ani nikogo innego, kto
nie wyrazi na to zgody.

» Rozmawiaj z rodzicami o Internecie. Informuj ich o wszystkich stronach, ktore
ci¢ niepokoja. Pokazuj im rowniez strony, ktore ci¢ interesuja i ktore czesto
odwiedzasz.

» Jezeli cheesz co$ kupi¢ w Internecie, zawsze skonsultuj si¢ z rodzicami. Nigdy
nie podawaj numeru karty kredytowej, nie wypelniaj internetowych
formularzy bez wiedzy i zgody rodzicow.

» W sieci krazy coraz wigcej wirusow, ktére moga uszkodzi¢ komputer. Dlatego
koniecznie zainstaluj oprogramowanie antywirusowe. Porozmawiaj o tym
z rodzicami 1 wspdlnie wybierzcie, a  nast¢pniezainstalujcie
odpowiedni program.

» Chron komputer przed niewlasciwymi tresciami. Upewnij si¢, ze na
komputerze dziala zaktualizowany program antywirusowy i zapora sieciowa.
Uzywaj filtru antyspamowego chronigcego program e-mailowy. Stosuj
dostepne na rynku oprogramowanie filtrujace.

Niepokojacym zjawiskiem w przestrzeni internetowej jest cyberprzemoc, czyli
zachowanie, ktore przy uzyciu nowych technologii komunikacyjnych i informacyjnych, ma
na celu skrzywdzenie danej osoby badz grupy.

Rewolucja, jaka w relacjach spotecznych wywotata popularyzacja Internetu, wydaje si¢ by¢
nie do zatrzymania. Jednak tempo, w jakim te zmiany zachodza w znacznym stopniu utrudnia
wypracowanie adekwatnych strategii dzialania w cyberprzestrzeni, ktére uchronityby przed
staniem si¢ obiektem cyberprzemocy. Cyberprzemoc nie zostawia $ladow na ciele, czgsto jest
niezauwazalna przez otoczenie, przybiera subtelne metody oddzialywania, stopniowo
eskalujac. Jej konsekwencje dla ofiary sg jednak realne: poczucie zagrozenia, bezradnosci czy
ponizenia stanowig prawdziwy problem dla kogos, kto stal si¢ ofiarg cyberprzemocy.

Zlo$liwy komentarz, ngkanie niechcianymi wiadomos$ciami, publikowanie tresci, ktore
moglyby zosta¢ odebrane jako kompromitujace, czesto funkcjonuja w kategoriach
niewinnego zartu, jednak to tylko czg$¢ dziatan, ktéore mozna byloby nazwaé przejawem
cyberstalkingu. Bywa, Ze zaczyna si¢ niewinnie od wypowiedzi w sieci opatrzonej zto$liwym,



niesprawiedliwym komentarzem, a konczy si¢ dzialaniami noszacymi znamiona
przesladowania. Wyniki tego typu doswiadczen w duzej mierze maja negatywne czy wrecz
niebezpieczne konsekwencje w zyciu realnym.
Cyberprzemoc to zjawisko, ktore ulega ciaglym zmianom, ale jej najczesciej
wystepujace formy to miedzy innymi:

v' rejestrowanie filmow i robienie zdj¢¢ wbrew czyjejs woli;

v publikowanie cudzych zdje¢ i filmow bez zgody;

v' rozsylanie fatszywych informacji, ktore maja za zadanie skompromitowaé badz
zawstydzi¢ dana osobg;
nekanie, o$mieszanie, ponizanie czy wrecz przesladowanie za pomoca Internetu lub

<

telefonu komérkowego;

stosowanie mowy nienawisci wobec konkretnej osoby lub grupy;

straszenie, szantazowanie, grozenie;

wlamywanie si¢ na cudze konto poczty internetowe;j, profilu spotecznosciowego itp.;
podszywanie si¢ pod inng osobg¢ (kradziez tozsamosci internetowej, podszywanie si¢
na przyktad pod dziecko itp.);

v' pisanie obrazliwych komentarzy na portalach spoteczno$ciowych, forach, blogach itp.;
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v' tworzenie obrazajacych kogo$ tresci internetowych.
Cyberprzemoc - gdzie szuka¢ pomocy?
Jezeli my sami, lub kto§ z naszego otoczenia stal si¢ ofiarg przemocy wirtualnej nalezy
udzieli¢ takiej osobie pomocy i1 wsparcia oraz podja¢ dzialania o charakterze interwencyjnym.
Ponizej podajemy numery telefonéw 1 adresy e-mail, pod ktorymi dzieci, mlodziez i rodzice
otrzymaja pomoc w zakresie walki z cyberbullyingiem:
» www.cyfrowobezpieczni.pl
» Dzieciecy Telefon Zaufania Rzecznika Praw Dziecka - tel. 800 12 12 12
» Telefon Zaufania dla Dzieci i Mlodziezy - tel. 116 111, strona internetowa:
www.116111.pl
» Telefon dla rodzicow i nauczycieli w sprawie bezpieczenstwa w sieci - tel. 800 100
100, strona internetowa: www.800100100.pl
» Zespol ekspertow Naukowej i Akademickiej Sieci Komputerowej - punkt,
w ktorym mozna zglasza¢ nielegalne treSci w internecie - adres e-mail:
dyzurnet(@dyzurnet.pl

Dlaczego nalezy by¢ czujnym?

» 39% internautow padlo ofiarg publikacji zdjg¢ wbrew swej woli przynajmniej jeden
raz.
21% miodych ludzi do$wiadcza w Internecie o$mieszania i ponizania.
29% ucznidéw podszywa si¢ w Internecie pod inne osoby.
Tylko 10% dzieci przyznalo si¢ rodzicom, ze padlo ofiarg szykan internetowych!!!!
badania EU Kids Online (2010r) pokazuja, ze blisko 25 proc. dzieci w Polsce
kontaktuje si¢ online z osobami znanymi wylacznie z sieci, a 7 proc. spotkalo si¢ z
osobg poznang w Internecie. Az 70 proc. rodzicéw dzieci, ktore spotkaty sie z kim$
poznanym online nie wie, ze do takiego spotkania doszlo.
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Korzystanie z Internetu to pojgcie bardzo ogdlne. Internet jest narzedziem potrzebnym do
petnego funkcjonowania w dzisiejszej rzeczywistosci. Jednak jak wszystko moze by¢
wykorzystywany w sposob niewlasciwy i przez to staje si¢ zrodlem potencjalnego zagrozenia
dla jego uzytkownikéw. Poza wspomnianymi juz niebezpieczefstwami w przestrzeni
Internetowej patologiczne uzytkowanie sieci moze szczeg6lnie dotyczy¢: gier (zwlaszcza te
pozwalajace na rywalizacj¢ online z innymi uzytkownikami),aktywno$¢ na portalach
spotecznos$ciowych, hazardu i pornografii.

Jezeli przestrzen internetowa staje si¢ dominujagcym obszarem aktywnosci czlowieka
i odbywa si¢ to kosztem rzeczywistych relacji miedzyludzkich oraz zaniedbywaniem
obowigzkoéw takich jak szkota czy praca, a treSci niesione przez Internet maja charakter
destrukcyjny mozemy mowi¢ o uzaleznieniu od Internetu.

Zdaniem lekarzy i psychologéw, ucieczka w Internet to czesto jedynie objaw glebszych
problemow. Problemami maskowanymi ucieczkg w wirtualny $wiat moga by¢ m.in.: depresja,
neurotyzm, nie$mialo$¢, wspotwystepowanie innych nalogéow, niska samoocena, negatywne
strategie radzenia sobie ze stresem. W tym przypadku niezbedna moze by¢ terapia
psychologiczna.

Specjalistyczng pomoc mozna uzyskaé w:
PORADNIA ZDROWIA PSYCHICZNEGO
Przychodnia NZOZ ,,Polimedica”

* Poradnia Leczenia Uzaleznien

* Poradnia Psychiatryczna

* Poradnia Psychologiczna

ul. Witkacego 2d

95-100 Zgierz (woj.t6dzkie)

Telefon: 042-7152669

Poradnia Zdrowia Psychicznego
ul. Parzeczewska 35

95-100 Zgierz (woj.t6dzkie)
Telefon: 7144229 7144292

Centrum Leczenia Uzaleznien, Zaburzen Psychicznych i Przewlektych Stanéw Stresowych
1 Kryzysowych
91-020 L6dz, ul. Inowroctawska 5 A

Poradnia
91-812 L6dZ, ul. Tokarzewskiego 53
» Gabinet leczenia uzaleznien

Przychodnia
91-425 L6dz, ul. P6lnocna 42
» Poradnia Leczenia Uzaleznien



Przychodnia
90-740 LodZ, ul. 1 Maja 42/44
* Poradnia leczenia uzaleznien-konsultacje i porady

Przychodnia
90-023 L6dZ, ul. Wysoka 10/14
* Poradnia leczenia uzaleznien (porady i konsultacje)

Przychodnia

93-018 L6dz, ul. Niemcewicza 17

* poradnia leczenia uzaleznien — konsultacje i porady
93-218 L6dZ, ul. Wandurskiego 4

Przychodnia
<90-400 Lodz, ul. Piotrkowska 3/5
» Poradnia leczenia uzaleznien

Przychodnia

90-708 L6dz, ul. Prochnika 18
* Poradnia leczenia uzaleznien
90-302 £6dZ, ul. Wigury 19

Przychodnia
93-563 L6dz, ul. Braterska 25
» Gabinet leczenia uzaleznien

Przychodnia
91-815 L6dz, ul. Franciszkanska 53
* poradnia leczenia uzaleznien (porady i konsultacje)

Przychodnia
93-279 L6dz, ul. Tatrzanska 109
» Poradnia Leczenia Uzaleznien

Przychodnia wielospecjalistycznej opieki ambulatoryjnej
90-302 £6dZ, ul. Wigury 19
* Poradnia leczenia uzaleznien



Szpital im. dr J. Babinskiego
91-229 L.6dz, ul. Aleksandrowska 159
* Punkt substytucyjnego leczenia metadonem

Zaktad Medycyny Uzaleznien
93-133 L6dzZ, ul. Kilinskiego 232
* Poradnia Leczenia Uzaleznien
92-320 L6dz, ul. Niciarniana 41

Zaktad Psychoterapii Uzaleznien
92-320 L.6dz, ul. Niciarniana 41

http://www.poradnikzdrowie.pl/psychologia/wychowanie/cyberprzemoc-cyberbullying-cyberstalking-czym-sie-
objawia-i-jakie-sa-jej-rodzaje-jak-reagowac-na-cyberprzemoc 45486.html
http://fdn.pl/potencjalne-zagrozenia-dziecka-w-internecie
http://www.poradnikzdrowie.pl/psychologia/wychowanie/cyberprzemoc-cyberbullying-cyberstalking-czym-sie-
objawia-i-jakie-sa-jej-rodzaje-jak-reagowac-na-cyberprzemoc 45486.html
http://poradniksp6.blogspot.com/p/dziecko-w-sieci.html



